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POLITICA DE SEGURIDAD DE LA INFORMACION DE
WETRON AUTOMATIZACION S.A., SU
ORGANIZACION, Y TODAS LAS PERSONAS Y
ENTIDADES QUE CON ESTA COLABORAN.

En este documento definiremos objetivo, alcance, responsabilidades, nivel de sensibilidad o clasificacién
de la informacion y nivel de difusién que queramos brindarle.

NUESTRO PROPOSITO

WETRON Automatizacion, S.A. (en adelante WESA) se compromete, de acuerdo con su mision y sus
valores, a mantener y mejorar la seguridad de la informacion y la continuidad de su actividad, dentro
del marco legislativo vigente.

La Politica de Seguridad de la Informaciéon de WESA esta orientada a garantizar la protecciéon de todos
los activos de informacion y la tecnologia utilizada para su tratamiento, de las amenazas internas o
externas, deliberadas o accidentales, con el fin de asegurar su integridad, disponibilidad y
confidencialidad, favoreciendo el eficiente cumplimiento de los objetivos estratégicos de la entidad.

Nuestra politica de seguridad de la informacién va dirigida a toda persona que tenga acceso a la
informacion o a los sistemas de informacion de la empresa, ya sea interna o externa. Mas adelante
detallaremos personas y empresas a las que nos dirigimos.

Para apoyar la politica, WESA dispone de un Sistema de Gestién de Seguridad de la Informacién (SGSI)
impulsado por la Direccién, que aporta un enfoque sistematico para el analisis y gestion de riesgos. Si
quieres saber mas nuestro MANUAL de seguridad de la informacion (DOC-SGSI-001) detalla ampliamente
cada uno de los puntos y conceptos aqui mencionados.

PRINCIPIOS RECTORES

En consecuencia con lo anterior, WESA mantiene los siguientes principios rectores o directrices de
aplicacion a tener en cuenta en el marco del Sistema de Gestion de Seguridad de la Informacion (SGSI):

e Confidencialidad e Autenticacion e Trazabilidad

e Disponibilidad e Autorizacién e Legalidad

Mads informacion de cada “principio” en el MANUAL de seguridad de la informacion (DOC-SGSI-001).

DIRECTRICES DE SEGURIDAD DE LA INFORMACION
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Promover una cultura en toda la organizacion orientada a la proteccion de los
activos de informacion.

Difusion, consolidacion y cumplimiento de la politica.

Implementar las medidas de seguridad.

Mantener las politicas, normativas y procedimientos actualizados, con el fin de
asegurar su vigencia y nivel de eficacia.

Promover medios y practicas que aseguren la continuidad de la actividad.

YV VVV V

CLASIFICACION DE LA INFORMACION O NIVELES DE SENSIBILIDAD :

» Publica: Informacion que puede compartirse sin riesgo.
» Interna: Informacion de uso dentro de la empresa.
» Confidencial: Datos financieros, contraseflas, datos de clientes.

(ver detalles en PG-SGSI-002 Procedimiento de CLASIFICACION y TRATAMIENTO DE LA INFORMACION)

¢A QUIEN SE DIRIGE?

En general esta Politica es aplicable a todo el ambito de la empresa, a sus recursos y a la totalidad de
los procesos internos. La seguridad de la informacion que trata WESA constituye un activo estratégico
clave para asegurar la continuidad del negocio.

Va dirigida a toda persona que tenga acceso a la informacion o a los sistemas de informacion de la
empresa, ya sea interna o externa. Incluye y no se limita a todos los empleados, colaboradores
internos vinculados a la entidad a través de los contratos de prestacion de servicios, proveedores y
terceros en el marco de acuerdos pactados, clientes, otros socios comerciales, auditores y aunque
no sean el publico objetivo principal la politica debe estar disponible a entes reguladores, para
demostrar cumplimiento de normativas o estandares.

DIFUSION DE LA POLITICA

La Politica de Seguridad de la Informacién debe ser conocida por todos los empleados, asi como
aquellos que colaboren con WESA siendo el Comité de Seguridad el primer responsable de su
difusion. Debe comunicarse a toda la Organizacion y encontrarse disponible en los medios accesibles
por todos los empleados.
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DECALOGO_PERSONAL_CIBERSEGURIDAD

Este decdlogo recoge las principales consideraciones de seguridad a tener en cuenta:

10.

Gestiona tus contrasefias — Deben ser robustas y distintas a las de uso persona, no las
compartas bajo ninguna circunstancia.

Usa antivirus — Mejor si es de Ultima generacion, EDR o XDR

No dejes tus dispositivos desatendidos — Bloquea el ordenador cuando no esté en uso y
establece contrasefia para el salvapantallas.

Haz copias de seguridad en dispositivos externos pero que no estén siempre conectados para
que nadie pueda tener acceso a ellos y borrarlos o dafiarlos.

Mantén actualizado el sistema operativo y las aplicaciones.

Aplicaciones seguras — Instala las aplicaciones que provengan solo de fuentes de confianza:
paginas web y tiendas oficiales.

Usa cifrado de datos para proteger la informacidn en todos los medios extraibles y tu
ordenador.

Phishing — Cuando recibas un correo verifica el emisor, lee bien el texto, nunca des datos
personales, ni contrasefias, no pinches enlaces y verifica los adjuntos antes de abrirlos.

Minimiza tu huella digital — Evita dar informacidn personal en redes sociales. No utilices el
usuario/contrasefia de WETRON en servicios externos a nuestra empresa.

Navega de forma segura — Ten cuidado cuando pinchas un enlace o descargas un archivo.
Verifica la reputacién del sitio web al que vas a acceder.
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La ciberseguridad
también depende de ti

PERSONAS

TECNOLOGIA

UN FUTURO MAS SEGURO

DECALOGO PERSONAL

DE CIBERSEGURIDAD

Este decélogo recoge las principales consideraciones de seguridad a tener en cuenta en tu trabajo diario.

Gestiona tus contraseias
Deben ser robustas y diferentes a las
de uso personal, no las compartas
bajo ninguna circunstancia.

No dejes tus dispositivos
desatendidos

Bloquea el ordenador cuando no esté en
uso y establece contrasefa para el
salvapantallas.

Mantén todo actualizado

Actualiza el sistema operativo
y las aplicaciones.

Usa cifrado de datos

Protege la informacién en medios
extraibles y en tu ordenador.

Minimiza tu huella digital

Evita compartir informacion personal en
redes sociales. No uses el usuario ni la
contrasefia de WETRON en servicios
externos a la empresa.

La seguridad de la informacién

la construimos entre todos

Piensa antes
de hacer clic

%

Protege
la informacion

INFORMACION

SEGURA

EQUIPOS MAS FUERTES
WETRON MAS LEJOS

Usa antivirus

Mejor si es de Ultima generacion,
EDR o XDR.

Haz copias de seguridad

Realizalas en dispositivos externos que
no estén siempre conectados, para evitar
accesos, borrados o dafios.

Aplicaciones seguras

Instala solo aplicaciones procedentes
de fuentes de confianza: paginas web
y tiendas oficiales.

Phishing

Verifica el emisor, lee bien el texto,

no des datos personales ni contrasefias,
no pulses enlaces sospechosos y revisa
los adjuntos antes de abrirlos.

Navega de forma segura

Ten cuidado al pulsar enlaces o descargar
archivos. Verifica la reputacion del sitio web.

RECUE SIEMPRE

Ante la duda,
consulta

WIETRON

automation technology
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